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Das vorliegende Dokument soll Forschern und Forscherinnen als eine praktisch orientierte Handreiche
dienen, in der aufzeigt wird, wie quantitative Daten so anonymisieren werden kdnnen, dass ihrer Ar-
chivierung und Weitergabe an Dritte durch das Datenarchiv von GESIS (z. B. im Rahmen von datorium)
nichts im Wege steht.

Weiterflihrende und detailliertere Hinweise zum Thema Datenschutz erhalten Sie in Kinder-
Kurlanda/Watteler, 2015: Hinweise zum Datenschutz. Rechtlicher Rahmen und MaBnahmen zur daten-
schutzgerechten Archivierung sozialwissenschaftlicher Forschungsdaten. GESIS Papers 2015/01.

1.1 Warum sollten Daten anonymisiert werden?

Sozialwissenschaftliche Forschung befasst sich i. d. R. mit Daten von Menschen. Viele dieser Daten
betreffen private oder sensible Lebensbereiche bzw. Informationen der Studienteilnehmer. Werden
Forschungsergebnisse archiviert oder Dritten zur Verfligung gestellt, miissen kritische, v. a. personen-
bezogene Daten, das sind ,Einzelangaben liber persdnliche oder sachliche Verhidltnisse einer bestimm-
ten oder bestimmbaren natirlichen Person.” (§3 Abs. 1, Bundesdatenschutzgesetz BDSG), zuvor ano-
nymisiert werden, um die Studienteilnehmer vor Identifizierung und unerwiinschten kommerziellen
Interessen zu schiitzen, die Vorgaben des Datenschutzes zu erfiillen sowie ethisch vertretbare For-
schung zu betreiben.

Fiir die Archivierung im Datenarchiv von GESIS miissen die Daten in mindestens formal anonymisierter
Form eingereicht werden. Formale Anonymisierung umfasst das Entfernen aller direkten (personenbe-
zogenen) Identifikatoren, beispielsweise indem die Studienteilnehmer Giber nichtsprechende, numeri-
sche IDs anstelle ihrer Namen reprasentiert werden (sog. Pseudonymisierung). Die Weitergabe der
Daten an andere Forscherlnnen (bspw. fiir Sekundiranalysen) macht darliber hinaus eine faktische
Anonymisierung erforderlich, die mit strikteren Anforderungen einhergeht. Faktische Anonymisierung
bedeutet, dass Einzelangaben Uber personliche oder sachliche Verhaltnisse nicht mehr oder nur mit
unverhiltnismiBig hohem Aufwand einer Person zugeordnet werden kénnen (83 Abs. 6, BDSG). Dazu
mussen nicht nur personenbezogene, sondern auch personenbeziehbare Angaben innerhalb der Daten
identifiziert und anschlieBend modifiziert oder geldscht werden, falls zu befiirchten ist, dass diese, ggf.
in Kombination miteinander oder unter Zuhilfenahme von Informationen aus externen Quellen, eine
Identifikation der Befragten erméglichen kénnten. [1]

Im weiteren Verlauf dieses Dokuments wird erklart, wie Forscherlnnen quantitative Daten faktisch
anonymisieren, da dies i. d. R. die Mindestvoraussetzung flir die Weitergabe von Forschungsdaten an
Dritte darstellt (u. a. auch in datorium). [2]

1.2 Welche Informationen sind zu anonymisieren?

Anonymisierung erfolgt in erster Linie, um die ldentifikation von Studienteilnehmerlnnen zu verhin-
dern (vgl. 83 Abs. 6, BDSG). Dazu miissen alle Daten, die dieses Risiko erhhen, geléscht oder modifi-
ziert werden.
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Direkte (personenbezogene) ldentifikatoren umfassen alle Angaben, mit denen eine Person direkt iden-
tifiziert werden kann, beispielsweise Name, Anschrift, Telefonnummer, Kfz-Kennzeichen und Email-
Adresse. [3] Sie sollten unverziiglich geloscht werden, wenn die Daten fiir die Archivierung bereitge-
stellt werden sollen (formale Anonymisierung).

Indirekte oder personenbeziehbare ldentifizierungsmerkmale hingegen erlauben nur in Kombination
mit anderen Angaben eine Identifizierung der Studienteilnehmer und miissen dann ebenfalls gepriift
und ggf. anonymisiert werden. Dazu zihlen insbesondere kleinrdumige regionale Informationen (bspw.
Anschrift, Name des Wohnortes oder der Gemeinde, Postleitzahl), detaillierte Berufs- und Bildungsan-
gaben (bspw. offene Berufsangaben oder vierstelliger ISCO-Code [4]), spezielle Erhebungskontexte
(Nennung von Institutionen, Fachgebieten, Studiengiangen etc. und 6ffentliche Exponiertheit der Be-
fragten bspw. bei Elitenstudien) und alle offenen Angaben, selbst wenn die jeweiligen Fragestellungen
an sich unproblematisch sind. [5]

1.3 Anonymisierungsstrategien

Im Folgenden werden in Anlehnung an Kinder-Kurlanda/Watteler 2015 drei Vorgehensweisen fiir die
Anonymisierung quantitativer Daten unterschieden: 1) Einzelne Werte oder Kategorien einer Variable
werden vergrobert (aggregiert), 2) alle Werte einer Variable werden vergrobert und 3) die betroffene
Variable wird komplett geldscht. [6] Da alle Anonymisierungsstrategien mit einem Informationsverlust
einhergehen, sollte sorgfaltig zwischen datenschutzrechtlich notwendigen MaBnahmen und dem ver-
bliebenen Nachnutzungspotential der anonymisierten Daten abgewogen werden.

1.3.1  Strategie 1: Aggregieren einzelner Werte/Kategorien

Wenn einzelne Werte einer Variablen sehr selten vorkommen, insbesondere an den Randern ihrer Ver-
teilung, kann dies die Reidentifizierung von Studienteilnehmern ermdglichen. Beispielsweise ist ein
Teilnehmer einer Studie in einer Kleinstadt in Niedersachsen 110 Jahre alt, oder er hat ein monatliches
Nettoeinkommen von 10.200 Euro oder er ist aramaischer Muttersprachler. Die ldentitat einer solchen
Person kénnte womdglich unter Zuhilfenahme weiterer (Regional-) Informationen der Studie oder
externer Quellen durch Dritte ermittelt werden. In diesem Fall wird empfohlen, die problematischen
Werte/Kategorien der Variable zu aggregieren, beispielsweise sehr kleine respektive sehr groBe Werte
in einer nach unten respektive nach oben offenen Kategorien zusammenzufassen.
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Abbildung 1: Aggregieren einzelner Werte

1.3.2  Strategie 2: Aggregieren aller Werte

Wenn nicht nur einzelne Werte, sondern die Informationen einer Variablen generell datenschutzrecht-
lich problematisch sind, dann sollte die gesamte Variable recodiert werden, sofern dieser Aufwand
geleistet werden kann und die recodierte Variable einen tatsdchlichen Informationsgehalt besitzt.
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Abbildung 2: Aggregieren aller Werte

1.3.3  Strategie 3: Loschen von Variablen

Als dritte Strategie sollte das Loschen ganzer Variablen aus dem Datensatz ins Auge gefasst werden. Da
der Informationsverlust hierbei am groBten ist, sollte das Loschen nur durchgefiihrt werden, wenn das
Aggregieren (entweder einzelner Werte oder aller Variablenwerte) zu aufwendig ist oder aus sonstigen
Griinden (bspw. Informationsgehalt der recodierten Variable rechtfertigt den Aufwand nicht etc.) nicht
geleistet werden kann oder soll.
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Abbildung 3: Loschen von Variablen

Unabhingig von der gewahlten Anonymisierungsstrategie sollte auf eine konsistente und sorgféltige
Arbeitsweise geachtet werden. Alle Anonymisierungsentscheidungen miissen in einer nachvollziehba-
ren Weise verschriftlicht werden (bspw. im Codehandbuch).

1.4  Weitere SchutzmaBBnahmen

Fiir den seltenen Fall, dass keine Anonymisierung quantitativer Daten durchfiihrbar ist, oder als ergan-
zende MaBnahmen kann der Zugriff auf die Daten beschréankt werden. Bspw. kann die Datennachnut-
zung (ber das Datenarchiv von GESIS technisch (per Passwort/Registrierung) und inhaltlich (bspw.
Daten ausschlieBlich fiir wissenschaftliche Zwecke freigegeben) beschriankt erfolgen. AuBerdem kon-
nen Daten zeitlich befristet unter ein Embargo gesetzt werden, sodass sie erst zu einem spateren Zeit-
punkt Dritten zur Verfliigung stehen. Den Datengebern wird darliber hinaus auf Wunsch das Recht
eingerdumt, der Weitergabe Ihrer Daten im Einzelfall zustimmen zu missen.
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Wenn lhrerseits weiterhin Fragen zur Anonymisierungsfahigkeit Ihrer Daten bestehen, wenden Sie sich
gerne an das Datenarchiv von GESIS bzw. die Kuratoren von datorium. Diese werden lhnen gerne un-
terstiitzend und beratend zur Seite stehen.
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1.6 FuBnoten

[1] Personenbeziehbare Daten sind ,Einzelangaben, die eine bestimmte Person zwar nicht eindeutig
oder unmittelbar identifizieren, die es aber erlauben, die Identitdt der Person mit Hilfe anderer Infor-
mationen festzustellen." (Metschke/Wellbrock 2002: 19).

Zurlick zum Text

[2] Ist die Identifizierung der Studienteilnehmer in jedem Fall ausgeschlossen, spricht man von absolu-
ter Anonymisierung. Absolut anonymisierte Daten kdnnen jederzeit ohne Bedenken archiviert und zur
Nachnutzung verfligbar gemacht werden, solange die Einwilligungen der Teilnehmer in die Verarbei-
tung der urspriinglich personenbezogenen Daten vorliegen (Metschke/Wellbrock 2002: 20) und die
Datenweitergabe nicht explizit ausgeschlossen wurde.

Zurilick zum Text
[3] Fiir eine umfangreichere Auflistung siehe Kinder-Kurlanda/Watteler 2015.

Zurilick zum Text
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[4] International Standard Classification of Occupations, [SCO:
www.ilo.org/public/english/bureau/stat/iscofisco08/index.htm, abgerufen am: 04.05.2015.

Zuriick zum Text

[5] So kdnnen Studienteilnehmer bei an sich unbedenklichen Fragen mit offener Antwortmdglichkeit
kritische Informationen preisgeben, die zu einer ldentifikation flihren kdnnten.

Zurilick zum Text

[6] Es gibt weitere Anonymisierungsstrategien, bspw. das Einstreuen von Zufallsfehlern und das Verof-
fentlichen von Teildatensitzen mit verringerter StichprobengréBe (vgl. Metschke/Wellbrock 2002:
20ff), die aber hier nicht weiter verfolgt werden, da sie v. a. in speziellen Kontexten sinnvoll sind.

Zuriick zum Text

[7] Eine Empfehlung hierzu lautet, alle Variablenauspragungen, die jeweils weniger als 5 Personen auf
sich vereinen, zu einer gemeinsamen Kategorie zusammenzufassen.

Zurilick zum Text
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