
 

 

Arbeiten im Secure Data Center Safe Room, Köln 

 

Liebe Forschende,  

wir danken Ihnen für Ihr Interesse an der Arbeit mit sensiblen Daten im Safe Room des Secure Data 

Center. Die Arbeit mit sehr detaillierten und sensiblen Daten erfordert strengere Zugangsmaßnah-

men, und Forschende müssen sich an zusätzliche Bedingungen und Konditionen halten. Wenn Sie 

zum ersten Mal mit Daten im Safe-Room des Secure Data Centers arbeiten, bitten wir Sie, diesen 

Leitfaden sorgfältig zu lesen, um sicherzustellen, dass die Beantragung des Zugriffs auf sensible Da-

ten über unseren Safe Room für Sie geeignet ist. 

Der Bewerbungsprozess 

Sie müssen zunächst eine Datennutzungsvereinbarung ausfüllen. In diesem Formular werden Infor-

mationen über die Daten, die Sie analysieren möchten, und Ihr geplantes Projekt gesammelt, ein-

schließlich einer Beschreibung Ihrer Forschungsfrage(n), der Methodik und der geplanten Veröffent-

lichungen. Diese Vereinbarung wird dann auf Vollständigkeit geprüft und zur Genehmigung an die 

Dateneigentümer weitergeleitet. Sobald die Genehmigung erteilt ist, können wir mit der Erstellung 

Ihres Projekts und der Planung Ihres Besuchs im Safe Room fortfahren. 

Der Secure Data Center Safe Room 

Der Safe Room ist ein gesicherter Raum mit vier Arbeitsplätzen, der an einem Tag von maximal vier 

Forschenden besucht werden kann (außerhalb von Pandemiezeiten). Die Forschenden dürfen keine 

persönlichen Gegenstände, einschließlich elektronischer Geräte, in den Safe Room mitnehmen. Da-

her stehen Schließfächer zur Verfügung, in denen Sie Ihre Sachen während des Besuchs sicher auf-

bewahren können. Sie sollten Ihre persönlichen Gegenstände am Ende des Tages mitnehmen, auch 

wenn Ihr Besuch länger als einen Tag dauert. 

Während Ihres Besuchs erhalten Sie Papier, auf dem Sie Notizen machen können. Am Ende eines 

jeden Tages werden diese Notizen vom Team des Secure Data Centers überprüft, um sicherzustel-

len, dass keine Daten kopiert wurden oder dass keine Informationen enthalten sind, die offenlegend 

sein könnten. Nach der Durchsicht können Sie die Notizen mitnehmen. 

Die virtuelle Arbeitsumgebung 

Sobald Ihr Vertrag genehmigt ist, wird eine individuelle Arbeitsumgebung für Sie erstellt. Sie werden 

lokal auf einer virtuellen Maschine (VM) arbeiten, bei der Sie sich mit Ihrem individuellen Benutzer-

namen und Passwort anmelden. Diese Anmeldedaten werden Ihnen bei Ihrer Ankunft am ersten Tag 

ausgehändigt.   

Sie werden dann in der virtuellen Umgebung des Secure Data Center angemeldet. Die virtuelle Um-

gebung ist ein vollständig abgeschotteter Bereich, in dem Sie keinen Zugang zu anderen Desktops, 
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funktionierenden USB-Hubs oder Laufwerken oder zum Internet haben. Sie können selbst keine Da-

teien in die virtuelle Umgebung hinein- oder herausbewegen. Wenn Sie also Dateien wie Syntax- 

oder Kontextdaten in Ihre VM hochladen möchten, sollten Sie einen Antrag an das Secure Data Cen-

ter-Team stellen. Alle Dateien müssen eine Reihe von Prüfungen durchlaufen, so dass Sie für die Be-

arbeitung solcher Anträge 2 Wochen einplanen sollten.   

Richtlinien für Datenschutz und Datensicherheit  

Sie dürfen keine Versuche unternehmen, die bereitgestellten Daten zu de-anonymisieren oder die 

Identität der einzelnen Befragten offenzulegen.  

Sie dürfen nicht versuchen, Daten aus der VM zu extrahieren, zu kopieren oder in irgendeiner Form 

weiterzugeben (z.B. keine Fotos, kein Kopieren, kein Hacken der VM).  

Sie dürfen Unbefugten keinen Zugriff auf die zur Verfügung gestellte VM gewähren, d.h. auch wenn 

Sie z.B. den Raum nur kurz verlassen, melden Sie sich bitte immer von der VM ab oder sperren Sie 

den Zugang. 

Verfahren für Forschungsergebnisse 

Alle von Ihnen erstellten Dateien (Forschungsergebnisse, auch als Output bezeichnet), die Sie au-

ßerhalb des Safe Rooms verwenden möchten, müssen vom Team des Secure Data Centers geprüft 

werden, bevor sie an Sie gesendet werden können. Wir prüfen Ihre Ergebnisse, um sicherzustellen, 

dass sie von niemandem dazu verwendet werden können, eine Person oder bestimmte geografische 

Einheiten anhand der von Ihnen verwendeten Daten zu identifizieren (so genannte statistische Of-

fenlegungskontrolle). Es gibt auch Beschränkungen hinsichtlich des Formats und der Größe des Out-

puts. Nähere Informationen zu unseren Output-Regeln erhalten Sie, sobald wir eine Datennutzungs-

vereinbarung von Ihnen erhalten haben.  

In der Regel veranschlagen wir für diese Kontrolle etwa 3 Wochen. Die Dauer hängt jedoch u. a. vom 

Umfang und der Komplexität Ihres Outputs ab. Das heißt, je klarer Sie Ihre Log-Dateien und Ergeb-

nisse strukturieren und kommentieren, desto leichter können wir Ihre Arbeit verstehen und beurtei-

len und desto schneller können wir die Kontrolle durchführen.  

Terminplanung für Ihren Besuch im Safe Room 

Besuche sind nur nach vorheriger Absprache möglich. Unser Hauptstandort befindet sich in Köln 

und ist von Montag bis Freitag zwischen 9:00 und 16:30 Uhr für Besuche geöffnet. 

Wir haben zwei zusätzliche Zugangspunkte bei GESIS Mannheim (geöffnet Montag - Dienstag 10:00 - 

16:00 Uhr, für Nutzer von Allbus, GESIS-Panel, GLES und PIAAC - Germany Daten) und beim UK Data 

Service SecureLab, UK.  

 

Bitte beachten Sie, dass an allen Standorten an Feiertagen geschlossen ist. 

Wenn Sie Fragen haben oder weitere Beratung benötigen, wenden Sie sich 

bitte an das Secure Data Center, das Sie gerne unterstützt und berät. 


